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 چکیده 

ها قادر به ارتباط با یکدیگر شدند امکان برقراری ارتباط مخفیانه یک خواسته مهم بین افراد بوده است. از زمانی که انسان

سوق  1های رقومیدیجیتال و ارتباط از طریق دادهها را به سوی جهان گسترش روز افزون اینترنت و رشد سریع استفاده از آن، انسان

شود. به طور کلی دو شیوه ارتباط نیاز به آن بیشتر احساس می یک نیاز مهم است و هر روز  2داده است. در این میان امنیت ارتباطات

شخص ثالث قابل فهم نیست اما شوند که برای اطلاعات به طریقی رمز می نام دارد، 3در روش اول که رمزنگاری ، پنهانی وجود دارد

 توانند اطلاعات مورد نظر را رمزگشایی کنند.گیرنده و فرستنده با استفاده از کلید مشترک می

ماند. طلاعات، وجود ارتباط محرمانه مخفی میدر پنهان نگاری علاوه بر مخفی ماندن ا ،شیوع دوم ارتباط محرمانه است 4پنهان نگاری 

اط بین فرستنده و هنر و علم پنهان کردن ارتباطات است و هدف آن مخفی کردن وجود هرگونه ارتب اطلاعاتدر واقع پنهان نگاری 

بعضی اوقات تنها رمزکردن  ،پیام مورد مبادله ارتباط امن است اما در عمل رمزگذاریشود که با اوقات تصور می بلگیرنده است. اغ

کردن داده در  به جای کد کردن آن ارئه شده است، مانند پنهان هایی برای پنهان کردن دادهکافی نیست و به همین دلیل روش

 رائه به بیان جزئیات آنها خواهیم پرداخت.اهای صوتی و توصویری که در این تصاویر یا در فایل

 

  

 

پنهان نگاری، پنهان کردن اطلاعات، رمزنگاری، فایل حامل، تصویر، تصاویر ویدوئی، صوت، اسناد :های کلیدیواژه 
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3 Cryptography 
4 Steganography  
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  مقدمه 1-1
صوتی،  هایداده برای  2انتشار حق حفظ و 1غیرمجاز هایکپی برابر در ایرسانه چند دیجیتال محصولات از حفاظت برای

 به دیجیتال داده حفاظت برای رمزنگاری هایتکنیک. شودمی استفاده نگاری نهان و نگاری رمز دوتکنیک از ویدئویی  و تصویری

  شوندمی گشایی رمز گیرنده در دریافت از پس و شوندمی رمز فرستنده در هاداده. روندمی کار به گیرنده به فرستنده از انتقال هنگام

 ، 3واترمارک نام پنهانی سیگنال یک نگاری، نهان هایتکنیک در گیرد، ولینمی صورت داده از حفاظتی هیچگونه  دیگر پس این از

 برداشتن به نیازی شده، نگاری نهان داده از استفاده برای ماند.می باقی آن در همواره و شود می 4حک داده داخل در مستقیماً

 به گذارد. نمی اصلی داده بر نامطلوبی تأثیر هیچ که شودمی درج میزبان داده در طوری سیگنال این زیرا نیست واترمارک ل سیگنا

 صورت در کند. حس را شده واترمارک تصویر و اصلی تصویر بین تفاوت نباید انسان چشم تصویر، در داده نهان نگاری در مثال عنوان

 غیر افراد توسط تصویر تغییر و تحریف هرگونه یا و آن از مجاز غیر کپی مانند شده، واترمارک از تصویر مجاز غیر استفاده گونه هر

 برساند اثبات به را خود مالکیت است، پذیر امکان او توسط تنها که واترمارک، سیگنال با استخراج تواندمی داده اصلی صاحب مجاز،

 . کند مشخص تصویر را روی بر گرفته صورت تغییرات محل یا و

 هدف  2-1

 توجه مورد اطلاعات در دهه گذشته آوری امنیتی فن هواخواهان طریق از ندرت به که است موضوعی 5لاعاتطنگاری ان پنها

در بیشتر چیست و  نگاری اطلاعاتن دانند پنهانمی حتی و خبرندبی گاری اطلاعاتنپنهان موضوع از مردم اغلب .است گرفته قرار

( و فواید 7هدف از این ارائه  معرفی دقیق این علم )پنهان نگاری اطلاعات گیرند.آن را اشتباه می  6با رمزنگاری اطلاعات مواقع 

 استفاده از آن و کاربردهایش است.

 مسئله تعریف 3-1

های جهانی و محلی، با استفاده از شبکه رلیات از راه دوا توجه به گسترش فناوری در دنیای امروز و امکان انجام اکثر عمب

هم چنین حفظ امنیت  راه دور و  از تاز به دستیابی به برخی از اطلاعاها در یک محل و نیهمچنین عدم لزوم تمرکز همه داده

 ،سازدشکار میآاز را  بیش از پیش میت مسئله نگهداری اطلاعات از دسترسی های غیر مجاه اطلاعات در زمان ارسال و دریافت، 

 کردن اطلاعات و بازیابی آنها خواهیم بود.های پنهان لذا به دنبال روش

                                                           
1 Copy protection 
2 copyright protection 
3 watermark 
4 embedding 
5 information hiding 
6 cryptography 
7 steganography 
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 ئه شده اساختار مطالب ار 4-1

های ها و الگوریتمروشو  خواهیم پرداخت ی این علمو تاریخچه نگاری اطلاعاتارائه در فصل دوم به معرفی پنهاناین  در

پردازیم. سپس در فصل چهارم پنهان تصاویر  می، در فصل بعد به بررسی پنهان نگاری اطلاعات در کنیمرا بیان می این حوزه یعمده

و در نهایت در فصل پنجم پنهان نگاری در اسناد و متون را شرح خواهیم  های صوتی و تصویری را بیان خواهیم کردنگاری در فایل

 داد.
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 مقدمه   1-2
شته را بیان آن خواهیم پرداخت و مثالهایی از مردمان گذ یو تاریخچهدر این فصل به معرفی علم پنهان نگاری اطلاعات 

اید استفاده از آن و فوها ن نگاریپنها انواعتعریف دقیق این علم و به کردند.  سپس ین علم استفاده میخواهیم کرد که چگونه از ا

 دو روش عمده که اساس کار پنهان نگاری اطلاعات است را شرح خواهیم داد. خواهیم پرداخت و در این میان

 تاریخچه  2-2
بل از میلاد قرن ق 5به  پنهان نگاریاریخچه و ت است طولانی ایسابقه دارای گذشته در اطلاعات سازی پنهان از استفاده

رای شخص بخواست پیغامی را به صورت محرمانه در آن زمان مردی به نام هیستایاکاس می .گرددکشور یونان برمیبه مسیح و 

انتخاب کرد و موهای  او برده ای را برای این کار .وی برای فرستادن پیغام مورد استفاده از این روش استفاده کرد ،دیگری بفرستد

د رشد کرده و به الکوبی کرد و سپس مدتی صبر کرد تا موهای فرسر برده را تراشید و پیغام محرمانه را بر روی پوست سر برده خ

را تراشید و پیغام را بر  ی پیغام دوباره موهای بردهو بعد او را به سمت مقصد )گیرنده( روانه کرد در مقصد، گیرنده رددحالت اول برگ

 .]2[ روی پوست سر او مشاهده کرد

 شدمی نوشته مپیا لوح بر شده کشیده موم روی که ،زمان آن عادی روال طبق آنکه بجای پیام انتقال برای یونانی سربازان

 استفاده عادی وحل یک مثل لوح ازاین و اکنون پوشاندند می موم با را آن روی و سپس نوشتند می لوح خود روی را بنویسند، پیام

 .]2[ نوشتند می عادی پیام یک آن و روی کردندمی

نوشت که  2صفحه با نام استگانوگرانیکا 400در  1665در سال  1نگاری اطلاعات را گسپری اسکاتیاولین کتاب واقعی پنهان 

توسعه یافت و نوسیندگان  16و  15های بود. سپس پنهان نگاری در قرن 3 بیشتر مطالب این کتاب برگرفته از ایده های تریتمیوس

جلوگیری کنند نام خود  ی مختلف فرقه ها به وجود آمدن  بین احزاب و بسیاری در این زمینه کتاب نوشتند اما برای اینکه از تفرقه

 .]2[ میکردندرا در کتابهایشان پنهان 

                                                           
1 Gasperi Sehotti 
2 Steganographica 
3 Johannes Trithemius 
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 معرفی پنهان نگاری 3-2

 تفاوت پنهان نگاری و رمزنگاری 1-3-2

 واقع در. است شده گرفته  2گرافتوس و 1استگانوس یونانی لغت از پنهان نگاری ترجمه واژه استگانوگرافی است که 

 دست آن به بتوانند لازم ابزار با آگاه افراد فقط که بطوری دیگر، فایل در فایلی یا داده کردن پنهان برای است دانشی استگانوگرافی

 جلوه حساس کاملاً را شده حفاظت فایل که رمزگذاری برخلاف. است کاربردی و عالی ،بسیار مواردی در تکنیک این از استفاده .یابند

 .]1[ برد می بهره خاص اطلاعات به هاآن دستیابی از جلوگیری برای افراد، ناآگاهی از روش این کند، می توجه جلب و دهدمی

 وجود کلی طور به نه و است پیام محتویات اختفاء هدف نگاری رمز در که است آن نگاری پنهان و رمزنگاری اصلی تفاوت

 گونه هر کردن مخفی هدف نگاری نپنها در اما گذاری شده است.هایی رمزالگوریتمبه وسیله شود ولی پیام، بلکه پیام دیده می

 که شودمی متوجه حال هر به کند، پیدا دسترسی ایشده رمزنگاری متن به شخصی اگر مثال عنوان به  است. پیام وجود از اینشانه

 در. کندنمی حاصل یاطلاع متن در مخفی پیام وجود از ابداً سوم شخص نگاری پنهان در اما باشد،می رمزی پیام حاوی متن این

 .]2[ کنندمی نگاری پنهان دیگری متن در را آن آنگاه کرده، رمزنگاری را متن ابتدا حساس موارد

 پنهان نگاری  های ها و روشالگوریتم 2-3-2

  4تزریق -2         3کمترین بیت با ارزش – 1شود. روش معرفی می 2در این جا 

 یا نیست، نیازی آنها هب واقعا که هستند هاییبایت شامل   شوند،می ایجاد هافایل که معمولا زمانیروش کمترین بیت با ارزش : 

این  .شوند تعویض فایل، رد تغییر و صدمه بدون شود، مخفی فایل در باید که اطلاعاتی با توانندمی مناطق این .مهم نیستند حداقل

 در اعمال شده تغییرات تواندنمی کسی هیچ که باشد مطمئن  و کند مخفی فایل در را اطلاعات که دهدمی اجازه فرد به امکان، 

 مخفی فایل درون باید که اطلاعاتی حجم به بسته اما شود،نمی فایل حجم افزایش باعث این روش معمولا دهد. تشخیص را فایل

ناسبی نداشته م، به همین خاطر اگر فایل حامل کیفیت شود اعواج می و افت دارای ای ملاحظه قابل صورت حامل به فایل شوند،

 .]3[ شودباشد بعد از اعمال این روش به طور قابل مشاهده ای در تصویر تغییر ایجاد می

قابل  در آن شدیدیکیفیت تبدیل شده که افت  2-2نگاه کنید بعد از تغییر چند بیت در آن به شکل  1-2به عنوان مثال به شکل  

 .]7[  ستامشاهده 

                                                           
 پوشاندن1
 نوشتن 2

3 Least Significant Bits(LSB) 
4 injection 
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 اولیه حاملتصویر 1-2شکل                                                   ثانویه حامل تصویر   2-2شکل                  

 

 اهای متفاوتی درون خود دارند روشصد که صوتی فایلهای در و دارند بالایی شده استفاده رنگ تعداد و کیفیت که تصاویری در

 .دارد را عملکرد بهترین کمترین بیت ارزش

 این روش این اصلی مشکل. میکند تزریق حامل فایل در را مخفی اطلاعات ،مستقیم صورت به که است ای ساده روش تزریق:  تزریق

 آشکار و برسد نظر به مشکوک تواندمی مسئله همین که شود فایل حجم افزایش باعث ای ملاحظه قابل میزان به تواندمی که است

 دیتای مستقیم صورت به بعد آورندمی دست به را حامل فایل باینری معادل ابتدا روش این در. باشد سوم فرد برای مسئله یکننده

 .]3[ کنندمی اضافه باینری معادل این به را نظر مورد

 برای 2هگزادسیمال ویرایشگر یک افزار نرم این که باشد می " 1ادیتور هگز " کندمی کمک حوزه این در که افزارهایی نرم از یکی

 آن در که است متن ویرایشگر افزار نرم یک به شبیه بسیار افزار نرم این کاربری رابط. است باینری های فایل از اطلاعات ویرایش

( هگزادسیمال) خام های داده و کرده باز را فایل یک که دهدمی اجازه شما به افزار نرم این. است شده لحاظ تری پیشرفته های قابلیت

 درج یا کپی را آن و داده تشخیص را هگز مقدار یا متنی ی رشته یک توانیدمی راحتی به. نمایید ویرایش و کرده مشاهده را آن

 به را برنامه کد از مهمی های قسمت داد خواهد اجازه شما به افزار نرم این .کنید ویرایش را فایل محتوای توانید می کل در و نمایید

 را خود باینری های فایل های داده توانند می کاربران. باشد تشخیص قابل شما برای نگاه یک در تا دهید تغییر دیگری دلخواه رنگ

                                                           
1 hex editor 
2  hexadecimal 
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 دهدرا نشان مینمایی از این نرم افزار  3-2شکل . نمایند ویرایش شرطی، عبارات و توابع اعمال یا و ریاضی منطقی، عملیات توسط

 .( ]8، 3[) با   ]8[   ]3[

 

 

 دیتورینمایی از نرم افزار هگز ا 3-2شکل 

 

 پنهان نگاری اطلاعات انواع مختلف  3-3-2

 دسته تقسیم بندی کرد که شامل : 4توان پنهان نگاری را در به طور کلی می
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شوند و باشد پنهان مینوع پنهان نگاری اطلاعات در فایل حاملی که از نوع تصویر میدر این پنهان نگاری در تصاویر :  -1

 پردازیممفصل می در فصل سوم به این نوع پنهان نگاری به طور شود.معمولا از روش کمترین بیت با ارزش استفاده می

]2[   ]1[. 

شوند. در پنهان می باشد،حاملی که از نوع صوت می در این نوع پنهان نگاری اطلاعات درون فایل پنهان نگاری در صوت : -2

مترین کبه روش  شبیه چیزی است که بیتی پایین سطح رمزگزاری معمولا شده استفاده تکنیک  این نوع پنهان نگاری

 شنوایی سح توسط معمولا که است این در بیتی پایین سطح رمزگزاری بیت با ارزش استفاده شده در تصاویر است. مشکل

 مخفی صوتی ایلف در را اطلاعات خواهندمی که است کسانی برای بنابراین است. قابل تشخیص مشخص، صورت به انسان

 .]3[ ریسکی است روش یک کنند،

پنهان  باشد،می ویدوئوحاملی که از نوع  در این نوع پنهان نگاری اطلاعات درون فایل پنهان نگاری در تصاویر ویدوئی : -3

 .]5[   ]4[ دنکنمی استفاده 1فشرده سازیروش  از معمولا نوع پنهان نگاریاین  در .شوندمی

 مردم، دید از همیشه سفید فضای از استفاده زیرا است، مؤثر نهایت بی از پنهان نگاری نوع این پنهان نگاری در اسناد : -4

 در  3یا فاصله 2به واسطه تب طبیعی طور به سفید ماند و فضایمی باقی نامرعی متنی، بیشتر ویرایشگرهای در حداقل

 .]8[ شودمی ایجاد اسناد

  کاربردهای پنهان نگاری اطلاعات 4-3-2

ستند خدمات عهد به اجرای قانون حق تکثیر هپنهان نگاری در امور تجاری بسیار پرکاربرد است و در کشورهایی که مت

تاسفانه به دلیل مخوبی برای صاحبان تولیدات الکترونیکی روی شبکه اینترنت ارائه نموده است. در کشور ما ایران در حال حاضر 

طلاعات در اعدم رعایت قانون ذکر شده شاید اهمیت کاربردی این علم زیاد مورد توجه نباشد لیکن با پیشرفت صنعت فناوری 

رقراری ای نه چندان دور توجه بیشتر به آن گریز ناپذیر خواهد بود. همچنین به لحاظ ارتباط این علم با مسائل امنیتی در بآینده

سازد. صور میهای جبران ناپذیری را متطلبد و غفلت از آن زیانها و نهادهای ذیربط و ذینفع را میارتباطات پوشیده توجه ارگان

های تروریستی نیز که معمولا از امکانات مالی خوبی برخوردار هستند از این فناوری های خرابکار و گروهدر این میان گروه متاسفانه

 ]8[ ی بسیار ضروری است.کنند، لذا توجه به تحلیل پنهان نگارچشم پوشی نمی

 :صه سازی کرد خلاتوان کاربردهای پنهان نگاری را به صورت زیر به طور کلی می

  نشر حق حفظ یا و مالکیت حق اثبات -1

  ردگیری امکان با مختلف های داده کردن نهان -2

                                                           
1 DCT 
2 Tab 
3 Enter 
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  برداری کپی عمل کنترل -3

  تصاویر به زدن برچسب و داده صحت تصدیق پخش بر نظارت -4

 داده سازی پنهان و مخفیانه ارتباطات -5

 نتیجه گیری   4-2
اطلاعات مورد نظر را در قالب یک عامل پوشاننده با بیشترین  به وسیله آن توانروشی است که می پنهان نگاری اطلاعات

 1شنودای که حتی اگر در طی مسیر، اطلاعات از طریق افراد غیرمجاز امنیت، بین نقاط موردنظر جابجا نمود، به گونه ابو میزان دقت 

نگاری هنر و علم جاسازی اطلاعات در یک نهای پنهان شده وجود نداشته باشند. در واقع پنهاامکان دستیابی به داده قرار گرفت 

نگاری هدف باشد. در پنهانحامل است که با توجه به پیشرفت قابل توجه ارتباطات دیجیتال استفاده از آن رو به افزایش می هرسان

 .اصلی، امنیت به معنای عدم توانایی در اثبات وجود پیغام است

 هایروش از دهاستفا دارد وجود مجازی فضای بستر در اطلاعات امن ارسال برای زیادی های روش امروزه اینکه به باتوجه

 استخراج قابلیت رندهوگی فرستنده افراد فقط به طوری که نمایند هاداده دریافت و ارسال جهت شایانی کمک تواند می پنهان نگاری

 .شناخت مجرمان کمک کنددر زمینه کپی برداری های غیرمجاز به  طرفی و از باشند داشته را اطلاعات

 

 

 

 

 

 

 

 

 

 

                                                           
1 sniff 
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 سوم فصل

 پنهان نگاری در

 تصاویر 
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 مقدمه  1-3
در این نوع باشد. های پنهان نگاری که امروزه طرفدران خاص خود را پیدا کرده است پنهان نگاری در تصاویر مییکی از روش

که در فصل  شوند و معمولا از روش کمترین بیت با ارزشپنهان میباشد پنهان نگاری اطلاعات در فایل حاملی که از نوع تصویر می

 یم کرد.این مسئه را بیان خواهها متنوع در این فصل با مثال و  شوداستفاده می گذشته توضیح داده شد

 معرفی پنهان نگاری در تصاویر 2-3

از تغییرات در تصاویر  درک تصویری انسانانه مورد استفاده به خصوص در اینترنت هستند و جا که تصاویر مهمترین رساز آن

های پنهان های پوششی در پنهان نگاری معرفی شدند و بدین ترتین الگوریتمتصاویر به عنوان یکی از بهترین رسانه ،محدود است

( .رنگ،.. 256، رنگ 16، تصاویر پالت)بیتی سیاه و سفید( 8بیتی رنگی یا  24)  1نگاری متعددی برای ساختارهای مختلف تصاویر خام

 ارائه شده است. 4و حوزه تبدیل 3در حوزه مکانی ...  و   2000جی پگ  و   2 جی پگتصاویر فشرده 

های تر از بقیه ساختارها است. لذا روشدر محیط اینترنت بسیار مرسوم برای انتقال تصویر به خصوص  جی پگ استفاده از ساختار

بایست اشاره نمود که علی رغم کاربرد  5جیف در مورد تصاویر   معرفی شده است.  پگ جیمتعددی برای پنهان نگاری در تصاویر 

هایی دارد. در ها برای پنهان نگاری محدودیتتفاده از آن، استفاده از آناینترنت و علاقه کاربران به اسوسیع این تصاویر در سطح 

های ده امن از الگوریتماجیف ( و سایز کوچک این تصویر استف های موجود در یک تصویر پالت ) مانندحقیقت محدودیت تعداد رنگ

 کند.پنهان نگاری را دچار اشکال می

روی داده مورد نظر قبل از  7و رمزنگاری 6برای استفاده بهتر از ظرفیت تصویر و بعلاوه دلایل امنیتی، اعمال دو ماژول فشرده سازی

 .]7[  ]3[ روی پیام استخراج شده الزامی است 9و بازنگری 8های رمزگشاییتمجاسازی و متعاقبا استفاده از الگوری انجام تابع

 و ابزارهای لازم هامثال 3-3

و همچنین در حوزه پنهان نگاری از علم  باشدهای آن میترین ابزارهای کار پنهان نگاری در تمام شاخهذهن خلاق از مهم

 .بر این مطلب مهر تاییدی خواهد زددر زیر مثالهایی بیان شده که  شودرمز نگاری هم استفاده کثیری می

 

                                                           
1 BMP 
2 Joint Photographic Experts Group (JPEG) 
3 Spatial 
4 Transform 
5 Graphics Interchange Format (GIF) 
6 Compression 
7 Encryption 
8 Decryption 
9 Decompression 
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 مثال پنهان نگاری در عکس 1-3شکل 

 

های ی عجیبی در تصویر پی خواهید برد و آن هم نقطهبعد از چندین مرتبه نگاه و کنکاش کردن به نکته نگاه کنید،  1-3به شکل 

  باشد.می 1خورد که حاکی از خط مورس کدپایین تصویر به چشم میباشد که در گوشه سمت چپ کوچک سیاه رنگی می

شود. این کدگذاری ای دارد و معمولا در پنهان نگاری از آن استفاده میی دیرینهمورس کد یکی از روش های رمزنگاری است که سابقه

.... . ... کند. در این مثال عبارت  ( ، فاصله ) ( اطلاعات را رمزگذاری می-کاراکتر یعنی نقطه ) .( ، خط تیره ) 3از ترکیب قرار دادن 

 "ورد که با استفاده از دیکشنری مورس کد به عبارت به چشم میخ ..- -. -...  -.-. -.- ---. -. .-. -... .- . ---. ---. .-.

HESLOJEBARROCKSTADTT " 3[ .شودترجه می[ 

های دقیق و تحلیلگر به تصویر چیزی نخواهد بود، چون در این تصویر از توجه کنید، حاصل نگاه 2-3به عنوان مثال بعدی به شکل 

د یستفاده از چشم غیر مسلح انسان به مورد عجیبی برخورد نخواهکه با ا پنهان کردن اطلاعات در لایه های تصویر استفاده شده است

 .هیدآن را مورد تحلیل قرار د 3گیمپیا  2یک ویرایشگر تصویر مانند فتوشاپو باید از  کرد

                                                           
1 morse codes 
2 Photoshop 
3 GNU Image Manipulation Program ) GIMP ) 
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 در عکسمثال پنهان نگاری  2-3شکل 

 

برای این کار با استفاده از این ویرایگشر  .کنیمگنو است استفاده می برنامه دستکاری )و روتوش( تصاویراز گیمپ که یک  در این جا

کنیم و با این کار نوشته هایی در تصویر را دستکاری می 1ویرایگشر تضاد عکس مورد نظر را باز کرده و با استفاده از اختیارات این 

 دهنده اطلاعات پنهان شده در تصویر هستند. در تصویر نمایان خواهند شد که نشان

اما همیشه به این راحتی و آسانی نیست گاهی اوقات  ددنساده از پنهان نگاری در تصاویر بوهای مثال تقریبا  2-3و شکل  1-3شکل 

عنوان شخص ثالث از آن بیرون را به  پنهان شده درون تصویر شود تا بتوان اطلاعات تصویرها و حتی روزها صرف تحلیل باید ساعت

یا با پرداخت  وصورت رایگان  به ا کنند و این نرم افزارهکشید، ولی نرم افزارهایی توسعه پیدا کرده اند که تحلیل را کمی راحت تر می

فصل قبل هم به معرفی که در  2شده است، مانند هگز ایدیتور ی عموم در اینترنت قرار گرفتههای مختلف برای استفادهدر ورژنهزینه 

 .]3[ آن پرداختیم

                                                           
1 contrast 
2 hex editor 
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 گیرینتیجه 4-3
باشند پنهان می که اطلاعات در قالب فایل حاملی که از نوع عکسپنهان نگاری در تصاویر یکی از انواع پنهان نگاری است، 

م افزارای مربوط به این شد که کامپیوترهای قدرتمند وارد بازار شدند و نر میدان نگاری از زمانی وارده عرصه این نوع پنهان .کندمی

  .اینترنت در اختیار کاربران گذاشته شد بستر  در کاملا  رایگان به صورت  شاخه

 باشد.پردازیم مانند پنهان نگاری در تصاویر میفصل بعدی به آن میاساس پنهان نگاری در تصاویر ویدویی هم که در 
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 چهارم فصل

 پنهان نگاری در

 و  های صوتیفایل 

 تصویری 

 

 

 

 



17 
 

 مقدمه 1-4
م شنوایی نیز وجود دارد. سیست صوت دود است امکان جاسازی اطلاعات دراز آنجا که محدوده سیستم شنوایی انسان مح

هایی که درک کند، همچنین نسبت به پارازیتک میلیون و فرکانسی بیشتر از یک تا یک هزار را یتواند قدرتی بین یک تا انسان می

یک قسمت از ده میلیون  وچکیه مزاحمتی در یک فایل صوتی قابل درک است، حتی اگر به کشود حساس است. هرگوناضافه می

دهد، ا از دست میرتغییرات حساسیت خود . به هر حال با اینکه سیستم شنوایی انسان حساسیت زیادی دارد ولی در برابر بعضی باشد

عات در صوت به وجود با تکیه بر همین ضعف علم پنهان نگاری اطلا دهد.مثلا صداهای بلند و یا صداهای آرام را در خود جای می

 آمده است.

 نگاری در صوتمعرفی پنهان  2-4
 هم را بایستی مورد توجه قرار داد.در هنگام پنهان نگاری در صوت دو نکته م

 .باید از ضعف سیستم شنوایی انسان سو استفاده کرد 

 داشت.سیستم شنوایی انسان  توجه خاصی به حساسیت فوق العاده 

 تكنيك صوتی، فایل یك روند اطلاعات سازی مخفی شوند. در زماندر این نوع پنهان نگاری اطلاعات درون فایل صوتی پنهان می

ر تصاویر است. به روش كمترین بيت با ارزش استفاده شده د شبيه چيزی است كه بيتی پایين سطح رمزگزاری معمولا شده استفاده

 نابراینب است. قابل تشخيص مشخص، صورت به مردم شنوایی حس توسط معمولا كه است این در بيتی پایين سطح رمزگزاری مشكل

 .]6[  ]4[ ریسكی است روش یك كنند، مخفی صوتی فایل در را اطلاعات خواهندمی كه است كسانی برای

 به یتصادف صداهای كردن اضافه با روش است، این صوتی فایل در اطلاعات سازی مخفی برای دیگری روش طيف انتشار

دقت كنيد   1-4ه شكلببه عنوان مثال كند. می منتشر طول فركانس در را طيفی و كرده مخفی حامل فایل در را اطلاعات سيگنال،

شده است كه  فركانس مربوط به صوت اصلی و فركانس قهوه ای رنگ حامل اطلاعات پنهان 2فركانس را مشاهده خواهيد كرد كه  3

 فركانس اصلی قرار گرفته بدون اینكه مشكلی برای صوت  ایجاد كند. 2در مجاورت 

 تواند به اطلاعات پنهان شده در آن اشاره کند.می "2استگو 3ام پی  "باشد معمولا نرم افزار 31پیاماگر فایل صوتی به فرمت 

 با کامل صوتی ویرایشگر افزار این نرم است. "3ویرایشگر صدای ویوپد"کند یکی دیگر از نرم افزارهایی که در این حوزه کمک می

 آن بواسطه یا و کرده ویرایش را صوتی فایل هرگونه تا بود خواهید قادر افزار نرم این از استفاده با شما که باشد می ای حرفه امکانات

 برنامه در را صوتی فایل هرگونه توانیدمی براحتی شما. کنید اعمال آن روی بر را لازم های ویرایش و کنید صدا ضبط به اقدام

 توانید می مثال بطور .کنید آنها ویرایش به اقدام دهد می قرار شما اختیار در برنامه که ابزارهایی کمک با سپس و کنید بارگذاری

                                                           
1 MP3 
2 MP3Stego 
3 WavePad Sound Editor 
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 و تقویت ،2پژواک مانند مختلفی 1اثرهای و کنید متصل یکدیگر به را صوتی فایل چندین  داده، برش را صوتی فایلهای از قسمتی

 و پشتیبانی قابلیت افزار نرم این. کنید اعمال آنها روی بر را ناخواسته صداهای حذف صدا، در موجود نویزهای حذف صدا، کاهش

 ویرایش به اقدام ای دسته بصورت توانید می شما و باشد می دارا را 4آرامای     ، 3، ویو 3ام پی مانند صوتی های فرمت اکثر ویرایش

 .]6[ کنید ذخیره کیفیت بالا با را آنها سپس و کنید فایلها

 باشد.نمایی از محیط کار این نرم افزار می 2-4شکل 

 

 

 

  واج صوتما 1-4شكل 

 

 

                                                           
1 effect 
2 echo 
3 WAV 
4 AMR 
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 نمایی از محيط ویرایشگر ویوپد 2-4شكل 

 

 تصاویر صوتی معرفی پنهان نگاری در  3-4
 

 مخفی دراین نوع پنهان نگاری تقریبا ترکیبی از پنهان نگاری در صوت و  تصاویر است که در فصل قبل به آن پرداخته شد. 

 استفاده 1فشرده سازیروش  روش از از معمولا میکند، مخفی را اطلاعات که شخصی یا فرد ویدیویی، فایل درون اطلاعات سازی

 .میکند

 عمل نباشد، سوسمح مردم دید از که ایاندازه به فقط ویدیو، از تصویر هر در تغییرات کمی اعمال صورت به  روش فشرده سازی

 تصاویر در پنهان نگاری همانند ئووید در کند. پنهان نگاریگرد می 3را به  2.7777کند و کند مثلا از گرد کردن استفاده میمی

 تنها زمانی که معمولا .دهدتغییر می همان تصاویر را ،و این روش هم هستند تصاویر ویدئو تشکیل شده از هایفریم چون است،

 قابل وند،ش مخفی اطلاعات بیشتری چقدر هر حال هر به نیستند، تشخیص قابل دونشمی مخفی ویدیویی فایل در کمی اطلاعات

 .]4[  ]1[ شد. خواهند تر تشخیص

 .]3[ ردپنهان شده در تصاویر ویدوئی پی ببه اطلاعات  توانمی " 2یو استگو ویدئواسام" نرم افزاربا استفاده از معمولا 

                                                           
1 DCT 
2 MSU StegoVideo 
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 نتیجه گیری 4-4
 در که تغییراتی کشف به قادر شنوایی سامانه. نمایدمی استفاده انسان شنوایی ضعف از صوتی فایلهای در نگاری پنهان

 بودن فرد یا زوج به توجه با نگاری پنهان نوع این در .نیست  شود،می انجام شنیداری طیف از بالاتر های فرکانس در شدت بردارهای

 اضافه از پس. شودمی پنهان آن در داده و شده انجام صوتی سیگنال به کوتاه پژواک یک معرفی با نگاری نهان اولیه دامنه مقدار

 نویز، برابر در مقاومت پیشنهادی روش خصوصیت ترینمهم. کندمی حفظ را اصلی ویژگیهای تمامی پژواک، سیگنال پژواک، کردن

                       .است امنیت و سازیفشرده
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 پنجم فصل

 پنهان نگاری در

 اسناد و متون 
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 مقدمه 1-5
هایشان است. بدین معنی که بدون پرداخت هزینه یکی از مشکلاتی که برای نویسندگان وجود دارد توزیع غیرقانونی نوشته

ختن کلمه ای که از نظر نوشته وی را به دیگران می دهند. لذا برای مقابله با آن روش هایی ابداع شده است. مانند، سا به نویسنده، 

ی برداری با دستگاه های فتوکپی یا تغییر آن به روشی که قابل کپ کلمه متن است یا کد کردن یشود ولی مشخصهخواننده دیده نمی

 نباشد. 

 معرفی پنهان نگاری در اسناد و متون 2-5
نا دیده گرفتن نویسنده  توجه به حق ها، پنهان نگاری در اسناد و متون می باشد که امروزه بایکی دیگر از انواع پنهان نگاری

 مردم، دید از همیشه سفید فضای از استفاده زیرا است، مؤثر نهایت بی از پنهان نگاری نوع ایناهمیت بسیاری پیدا کرده است. 

 ایجاد اسناد در  2یا فاصله 1طبیعی به واسطه تب طور به سفید ماند و فضایمی باقی نامرعی متنی، بیشتر ویرایشگرهای در حداقل

 .]2[ شودمی

 

 بر که کنندفاده میاست متن درمعمولا  اضافی اطلاعات کردن وارد منظور به فارسی زبان در جدید روشیاز در این نوع پنهان نگاری 

روش  ند استفده شود.ميتوا "خوشحال"به جای  "شاد"ی مثلا كلمه .است مترادف کاملاً عبارات و کلمات دیکشنری از استفاده مبنای

 حروف و کلمات شکل یا خطوط فاصله نظیر متن هایالمان ظاهری تغییر طریق از اضافی اطلاعات دادن قرار اساس بر عمومی

 .دارد تمایزکه با روش جدید  د،باشمی

 کاملا هایترادفم دارای عبارات یا کلمات تعیین جهت معادل عبارات و کلمات دیکشنری از استفاده با اولیه متن ،جدید روش در 

 یاضاف اطلاعات گیرد، قرار متن در باید که مترادف کلمه تعیین طریق از نگاری نهان افزار نرم سپس و شود می پردازش معنی هم

 تصادفی اعداد مولد یک از اضافی اطلاعات جاسازی برای مترادف عبارات و کلمات انتخاب در. نماید می سازی جا متن در را نظر مورد

 در اطلاعات یجاساز ظرفیت. ندیاب دست اطلاعات نگاری نهان در مطلوب امنیت سطح به تا گردد می استفاده رمز کلید مبنای بر

 از روش این که است آن دهنده نشان ، است شده محاسبه آماری هایکیتکن از استفاده با که متن نگاری نهان برای شده ارایه روش

 .]2[ باشدمی برخوردار متن در اطلاعات جاگذاری در بالایی کارایی

                                                           
1 Tab 
2 Enter 
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 نتیجه گیری 3-5
ها یا اثبات حق مالکیت در اسناد این نوع پنهان امروزه به دلیل رعایت نکردن حق کپی رایت درآثار نوشتاری مانند کتاب

این نوع شود ارزش نگاری از ارزش بالایی برخوردار شده است. همچنین چون فضای سفید متون در ویرایشگرها هم نادیده گرفته می

 پنهان نگاری را چند برابر خواهد کرد.
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 دستاوردهای ارائه  1-6
های جهانی و محلی، با استفاده از شبکه ا توجه به گسترش فناوری در دنیای امروز و امکان انجام اکثر عملیات از راه دور،ب

هم چنین حفظ امنیت اطلاعات  ها در یک محل و نیاز به دستیابی به برخی از اطلاعات راه دور وعدم لزوم تمرکز همه دادههمچنین 

ئه ادر این ار سازد. میت مسئله نگهداری اطلاعات از دسترسی های غیر مجاز را  بیش از پیش آشکار میاه در زمان ارسال و دریافت، 

شرح داده شد و  های پنهان نگاری اطلاعاتو انواع روش عات و پنهان نگاری اطلاعات پرداخته شدبه تفاوت میان رمزنگاری اطلا

همیت آن  از  یکی از روش های پنهان نگاری حجم و ا ،ی مورد نظر جهت پنهان کردن باید با توجه به دادههمچنین بیان شد که 

 .در تصاویر، صوت، تصاویر ویدیوی، اسناد و متون استفاده کرد

 تضمین کند.ها واند امنیت را در جابه جایی دادهتمی که است حلی راه همان پنهان نگاری اطلاعات که گرفت نتیجه توانمی لذا

 آینده دستاوردهای 2-6
که  2یا شابک 1داشت مثلا ایده کدهای سریع پاسخ انتظار تکنولوژی این از توان می را متنوعی بسیار استفاده آینده در مسلما

 باشد.شود نشات گرفته از این علم میمدتهاست از آن استفاده می

 بتوان تا ردک تمرکز تری عمومی و جدیدتر های جنبه روی بر است بهتر اما است بسیار سخن کدها این متنوع کاربردهای باب در

های متنوعی جهت و تکنیک اطلاعات سازی های جدیدتر جهت پنهانداد، مثلا الگوریتم گسترش بیشتر و بهتر را تکنولوژی این

 . حامل فشرده سازی داده و تزریق آنها به فایل

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
1 QR codes( Quick Response codes) 
2 ISBN 
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